Datenschutzhinweise — Nutzungsbedingung - BREATH TeleSpirometry

Verantwortliche Stelle:

BREATH Biomedical Research in Endstage and Obstructive Lung Disease Hannover
Medizinische Hochschule Hannover (MHH)

Carl-Neuberg-StraBe 1

30625 Hannover

pneumologie@mh-hannover.de

Zweck der Datenerhebung

Die App ,,BREATH TeleSpirometry“ dient im Rahmen eines Forschungsprojekts der digitalen
Erfassung, Speicherung und Ubermittlung gesundheitsbezogener Daten zur telemedizinischen
Betreuung sowie zur medizinischen und wissenschaftlichen Auswertung durch die Medizinische
Hochschule Hannover.

Erhobene und verarbeitete Daten
Gesundheits- und Aktivitatsdaten:

e Spirometriedaten (FEV1, PEF, FEF2575, FEF25, FEF50, FEF75, PEFTime, EVol, FEV6, FVC)
e Pulsoxymetrie-Daten (SpO,, Herzfrequenz)

e Aktivitatsdaten (Schritte)

e Angaben aus medizinischen Fragebdgen aus der App

Die Eingabe der Daten kann manuell erfolgen, auf iOS-Geraten Uber Apple Health, sofern Sie dies in
der App zulassen, oder aus einem mit der App geteilten PDF einer Spirometrie-Messung aus der
MIR Spirobank-App.

Personenbezogene Daten:

e Personliche Nutzerkennung (I-Zahl)
e Geburtsdatum

Metadaten:

e Zeitpunkt der Nutzung der App
e App-Einstellungen
e Betriebssystem und App-Version

Die App sendet Push-Benachrichtigungen basierend auf den Gesundheitsdaten. Die kdnnen in den
Einstellungen der App sowie des Gerates deaktiviert werden.



Speicherung, Ubermittlung und Zugang

Die erhobenen Daten werden dauerhaft verschlisselt auf dem Gerat gespeichert und vollstandig
geloscht, wenn sich die Nutzerin oder der Nutzer aus der App ausloggt. In der App kénnen Teile der
erhobenen Daten eingesehen werden.

Die Ubermittlung der erhobenen Daten erfolgt pseudonymisiert an die Medizinische Hochschule
Hannover, dort werden die Daten personenbezogen ausgewertet. Die Daten werden extern
ausschlieBlich auf Servern des Rechenzentrums der Medizinische Hochschule Hannover
gespeichert.

Zugang zu den erhobenen Daten haben nur direkte Beteiligte des Studienteams.

Nach Beendigung der Studie werden Ihre Daten fur zehn Jahre gemaB der Richtlinie der guten
wissenschaftlichen Praxis aufbewahrt sowie nach dessen Ablauf unwiderruflich geldscht.

Hinweis zur Datenqualitdt und Umgang mit der App

Die automatische Interpretation und Kategorisierung der Gesundheitsdaten (z. B. Einordnung von
Lungenfunktionswerten) durch die App kann nicht in jedem Fall korrekt oder vollstandig
medizinisch zutreffend sein. Diese App ersetzt keine arztliche Untersuchung oder Diaghose. Im
Zweifelsfall, bei gesundheitlichen Beschwerden oder ausfalligen Messwerten, wenden Sie sich bitte
an Ihre behandelnde Arztin oder Ihren behandelnden Arzt.

Nutzung

Die Nutzung dieser App im Rahmen der Studie ist freiwillig. Eine Nichtteilnahme hat keinerlei
Einfluss auf Ihre weitere medizinische Behandlung.

Eine Beendigung der Studienteilnahme ist jederzeit ohne Angaben von Grinden moglich.

Die App darf von minderjdhrigen Personen nur nach ausdricklicher Zustimmung eines
Erziehungsberechtigten verwendet werden.

Rechtsgrundlage und Einwilligung

Die Erhebung und Verarbeitung lhrer Daten erfolgt auf Basis lhrer ausdrucklichen Einwilligung
gemanB Art. 9 Abs. 2a DSGVO in Verbindung mit Art. 6 Abs. 1a DSGVO.

Sie haben das Recht auf Auskunft Gber die Sie betreffenden gespeicherten personenbezogenen
Daten (Art. 15 DSGVO). Wenn Sie feststellen, dass unrichtige personenbezogene Daten zu lhrer
Person verarbeitet werden, kdnnen Sie Berichtigung verlangen (Art.16 DSGVO). Sie haben das
Recht, die Loschung Ihrer personenbezogenen Daten zu verlangen, wenn bestimmte Léschgrinde
vorliegen. Dies ist beispielsweise der Fall, wenn die personenbezogenen Daten zu dem Zweck, zu
dem sie ursprunglich erhoben oder verarbeitet wurden, nicht mehr notwendig sind oder Sie die
Einwilligung widerrufen und es an einer anderweitigen Rechtsgrundlage fur die Verarbeitung fehlt
(Art. 17 DSGVO). Des Weiteren haben Sie das Recht auf Einschrankung der Verarbeitung Ihrer



personenbezogenen Daten (Art. 18 DSGVO), auf Datenubertragbarkeit (Art. 20 DSGVO) und ein
allgemeines Widerspruchsrecht (Art. 21 DSGVO).

Verantwortlicher: MHH, Umsetzung und Kontrolle der datenschutzrechtlichen Vorgaben durch Dr.
Jan Fuge, OE 6876, Klinik fir Pneumologie und Infektiologie, Carl-Neuberg-Strasse 1, 30625
Hannover

Haben Sie Fragen oder sind Sie der Ansicht, dass die Verarbeitung Ihrer personenbezogenen Daten
nicht rechtmaBig erfolgt, haben Sie die Moglichkeit, sich an den Datenschutzbeauftragten der MHH
zu wenden:

Datenschutzbeauftragter der MHH, OE 0007, Carl-Neuberg-Strasse 1, 30625 Hannover
pneumologie@mh-hannover.de

Sie haben das Recht, sich bei der Aufsichtsbehorde zu beschweren, wenn Sie der Ansicht sind,
dass die Verarbeitung Ihrer personenbezogenen Daten nicht rechtmaBig erfolgt. Die Anschrift der
fur die MHH zustandigen Aufsichtsbehdrde lautet:

Der Landesbeauftragte fir den Datenschutz Niedersachsen, PrinzenstraBBe 5, 30159 Hannover
Anderungen dieser Erklarung

Diese Datenschutzerklarung kann bei Weiterentwicklung der App oder aufgrund gesetzlicher
Anderungen angepasst werden. Uber wesentliche Anderungen werden Sie innerhalb der App
informiert.



