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Agenda

• Was ist ein Trojaner (und was haben die Griechen damit zu tun?)

• Wie funktioniert(e) der Angriff

• Warum ist das nach fast 3000 Jahren wieder/immernoch relevant?

• Was hat das ganze mit Patienten und Krankenhäusern zu tun?

• Wie haben sich die Angreifer und Bedrohungen weiterentwickelt?

• Fragen fragen!



Was ist ein Trojaner?

• Entspringt der griechischen Mythologie
• Hölzernes Pferd gefüllt mit 50/23/30/40 griechischen Helden

• Als “Geschenk” vor die Tore Trojas gerollt

• Pferd wurde in die Stadt gerollt

• Helden öffneten Stadttore

• Trinken all den Wein

• Niemand hat Spaß

• Ist vermutlich nie so passiert

Trojaner: Ein harmlos aussehendes Objekt, das ein Angreifer zur Tarnung 
verwendet, um in einen geschützen Bereich zu gelangen.



Wie funktioniert der Angriff

• Angreifer versteckt sich in einem harmlos Aussehenden Objekt
• Katzenbilder, ZIP-Archive, Mailanhänge, (hölzerne Pferde)

• Objekt wird in den geschützten Bereich überführt
• ZIP-Archive werden geöffnet, Anhänge heruntergeladen

• Angreifer fängt an Ihren Wein zu trinken
• wieder hat niemand Spaß

• Passiert leider wirklich und hat ernsthafte Konsequenzen



Warum immernoch relevant?

• Es gibt keine absolute Sicherheit in IT-Systemen
• auch sonst nicht

• Es treten regelmäßig neue Sicherheitslücken auf

• Schwachstelle Mensch wird ausgenutzt

Der Angreifer muss nur einmal gewinnen!







Wieso Krankenhäuser und Patienten?

• Schadsoftware unterscheidet nicht zwischen Computersystemen
• (genauso wie Krankheiten kein halt vor Personengruppen machen)

• Angriffe auf Krankenhäuser nehmen deutlich zu

• Inzwischen Gefährdung von Menschenleben
• direkt und indirekt





Wie haben sich die Angriffe weiterentwickelt?

• Früher: Daten verschlüssen – Geld verlangen – Daten entschlüsseln

• Jetzt: Daten stehlen, Daten verschlüsseln, Geld verlangen, wieder 
Geld verlangen, wieder Geld verlangen, wieder Geld verlangen, 
wieder Geld verlangen
• schwieriger da häufig große Datenmengen gestohlen werden müssen

• noch schwieriger wenn wir weiter auf Faxgeräte setzen
• es ist 2021…

• wieso gibt es noch Fax…?



Was tun wenn sie einen Angriff erkennen?

RUFEN SIE DIE IT-ABTEILUNG AN!
(wenn Sie die IT-Abteilung sind wissen Sie was zu tun ist)



Vielen Dank für Ihre Aufmerksamkeit!

Bleiben Sie gesund.



Fragen?

Fragen fragen!


