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Digitales Gesundheitswesen

Chancen und Risiken fur die Patientensicherheit

Zentrum fir Informationsmanagement

Chief Information Officer [CIO] I E I I-I
Medizinische Hochschule
GEN

8. September 2021



Digitales Gesundheitswesen

Agenda

Ausgangslage & Perspektive des digitalen Gesundheitswesens

Was sind die technologischen Grundlagen des digitalen Gesundheitswesens?
= Welche Auswirkungen hat die Entwicklung auf die Blurger/Patienten?
= Digitalstrategie der Medizinische Hochschule Hannover

» Was wurde konkret auf den Weg gebracht?

» Rahmen fur IT-Sicherheit ...und damit Patientensicherheit
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Digitales Gesundheitswesen

Ausgangslage & Perspektive

Gesundheitseinrichtungen sind Stand heute Vernetzung und technische Standards im
digital fragmentiert: Gesundheitswesen werden forciert:

x Vernetzung der medizinischen Akteure

: - v E- _
(Krankenhauser, Niedergelassene Arzte, E-Health-Gesetz
Reha-Einrichtungen, Therapeuten, ...) v Patientendaten-Schutz-Gesetz
% Zugang zu digitalen medizinischen Daten v Digitale-Versorgung-Gesetz
far Patienten und Mit-Behandler
. o _ _ v" Digitale Versorgung und Pflege-
x Digitale Kommunikation zwischen Patienten o
und Behandlern Modernisierungsgesetz
x Technische Standards v Krankenhaus Zukunftsgesetz

.. . V/ _
% Austausch digitaler Patientendaten KRITIS-V/BSI B3S
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Digitales Gesundheitswesen

Telematikinfrastruktur (T1) — Vernetzung der Akteure im Gesundheitswesen

- g HE &

Polikliniken Arzte und

MVZs Zahnarzte
A
TELEMATIK- : E I
m INFRA- “Netzder. ) Kven
Apotheken STRUKTUR Kven

Online-Anwendungen
‘\i im Sicheren Netz

Quielle: https://gesundheit-digitalisieren.de/knowhow/e-health/

Krankenkassen | : Kven
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Digitales Gesundheitswesen

Interoperabilitat (IOP)

Interoperabilitat (IOP)

Prozess- Anwendung Definition
unterstiitzung technischer Standards von Inhalten
prozessuale IOP syntaktische IOP semantische IOP
Vorgehen, Definitionen Protokolle, Datenformate Informationsmodelle
IHE-Profile, HL7-Leitfaden, HL7 CDA, HL7 FHIR, LOINC, SMOMED CT,
Continua Design Guidelines, ... XACML, HLTY COL, ... ICD, HLT/IHE Value Sets, ...

=Wann wird ein - Wie wird ein Was ist /
Kreatinin-Wert wie Kreatinin-Wert beinhaltet gin
wohin dberfragen?” dokumentiert?” Kreatinin-Wert?“

Quelle: www.uniklinikum-jena.de/gbit/Projekte.html
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Digitales Gesundheitswesen

Was bedeutet Digitale-Versorgung fur Patienten?

EinfGhrung und Ausbau der elektronischen Patientenakte (ePA)

— Kommunikation Behandler & Patient

— Medizinische Dokumente werden digital verfliigbar und folgen dem Behandlungsprozess
— Zugriffssteuerung direkt durch den Patienten

— Freigabe von Patientendaten Daten flr Forschungszwecke durch den Patienten direkt

= e-Rezept direkt auf das Smartphone

= elektronische Uberweisung (Scheine) an weiter Behandelnde

= Verschreibung von Gesundheits-App‘s

= Digitale Identitat - fur Angehorige der Heilberufe und Versicherte/Patienten
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Konsiliaranforderung

A

KrankenhausT Krankenhaus W

(Neurochirurgie (Notfallambulanz)

Befunde, Bilddaten (CT,
schall), befristete
Zugriffsherechtigung

Bilddaten{(T,
Ultraschall)

Verlégung

Einrichtungsubergreifende Akte
des Patienten P

UniversitatsklinikumU
(Traumazentrum
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Digitales Gesundheitswesen

Chancen und Risiken fur die Patientensicherheit

CHANCEN RISIKEN

v Transparenz medizinsicher Daten flr » Zuwachs an Daten unterschiedlicher
Patienten und Experten Quellen - Ubersichtlichkeit

v" Digitale Arzt-Patient Kommunikation » Der Patient wird digital aktiv Betelligt
beschleunigt und vereinfacht den Kontakt - neue Rolle fur Patient und Behandler

v Digitale Unterstitzung von Diagnostik und » Kenntnis im Umgang mit digitalen Medien
Therapie relevant flr den Zugang

v Potential fir neue Behandlungskonzepte » Verteilte Verfugbarkeit medizinischer Daten

v" Beschleunigung von Prozessen —> Kontrollierbarkeit vor Missbrauch

v’ Verfuigbarkeit von Personen und > ...

Informationen steigt
Vo
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MHH Digitalstrategie

Was bedeutet ,Digital® fur die Medizinische Hochschule Hannover?

Strategische Dimension: Operative Dimension:
= |dentifikation und Festschreibung von = l|dentifikation und Priorisierung der
3 Oberzielen mit 9 konkreten konkreten MalRnahmen zur digitalen

Handlungsfeldern Innovation

= Planung und Budgetierung der

= Grundlage der Medizininformatik far MaRnahmen im Rahmen des bundesweiten
Forschung, Lehre, Krankenversorgung Innovationsprogramm zur digitalen Zukunft
und Handlungsrahmen fir die des Gesundheitswesens

Informationstechnologie der MHH

= Umbau der zentralen IT vom internen
Dienstleister zum TechEnabler und Treiber
der digitalen Zukunft der MHH
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MHH-Digitalstrategie Zentrum fiir Informationsmanagement_3

Handlungsebene.

MHH Informationstechnologie —
Grundlage medizinisch-technischen Fortschritts

Medizin ist ohne eine umfassende und sorgfaltig geplante Erhebung

Verarbeitung von Informationen nicht moglich. So beeinflusst in Kran- ‘
kenhausern eine adaquate Informationslogistik wesentlich die Qualitat

der Patientenversorgung. Eine adaquate Prasentation und systematische

Aufbereitung von Bild- und Biosignalbefunden kann diagnostische und

therapeutische Entscheidungen unterstiitzen. Ebenso ist eine systema-

tische Reprasentation von arztlichem Wissen Uber die Diagnostik und

Therapie von Erkrankungen und der Aufbau von Wissensbanken zur Ent-

scheidungsunterstitzung des Arztes hilfreich. ‘

Die MHH Digitalstrategie ist die Grundlage der Medizininforma-

tik fir Forschung, Lehre, Krankenversorgung und deren Akteu-

re. Als Handlungsrahmen fiir Informationstechnologie der MHH
und Briicke zum PLRI bildet unsere Digitalstrategie das Fundament fir
medizinisch-technologischen Fortschritt.
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MHH Digitalstrategie

Handlungsebene: Daten sichern und schuitzen!

,Das Verarbeiten sensibler Daten und
Informationen erfolgt in geschutzter
und kontrollierter Umgebung.

Daten sichern

Alle relevanten Sicherheitsvorgaben 2
und schitzen!

werden umgesetzt und in einem
durchgehenden
Informationssicherheits-System
organisiert.”
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MHH-Digital-Projekte

Konkret geplante und budgetierte Digital-Projekte der MHH

* Access-Management

« Aufnahmemanagement

« Aufrufsystem

* Auswertung/Transparenz
« Bild-Management

« Citrix VDI

« Cloud

« Consent-Management

« Data-Center

« Datenlandkarte

» Digitale Gaste-ID

« Digitale Mitarbeiter-ID

« Dosismanagement

* Einbindung Telefonie

« Entlassmanagement

* Hygiene

* Image-Guided-Technology
L imetopersbiltétsbackhone

Chief Information Officer [CIO]
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IT-Netzwerk

Kodierung / Automation
Konsolidierung Dokumentation
Medikation

Mobile Devices

mobile Patientenaufklarung
Navigation

Notaufnahme / Rettungsdienst
OP-Management
Pflege-Management
Schnittstellen
Spracherkennung

Telematik Infrastruktur
Telesprechstunden

Tracking

Videokonferenz

Vitaldaten

I Medizinische Hochschule
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Informationssicherheit an der MHH

MHH Informationssicherheiltsleitlinie

Informationssicherheitsziele:

= Vertraulichkeit
= Verflgbarkeit

* |ntegritat

Patientensicherheit

Behandlungseffektivitat
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Das bedeutet flr uns:

= Hartung und Aktualisierung der IT-Systeme
= Bewusstsein fir Informationssicherheit

= Standardisierung von IT

= Notfallkonzept IT

= Korrektheit, Vollstandigkeit und Konsistenz
von Daten

»= Risiken durch IT-Systeme flr die
Gesundheit von Menschen vermeiden

=  Wirksame Behandlung von Patienten
(auch) durch Technologie sicherstellen

I Medizinische Hochschule
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Digitales Gesundheitswesen

Chancen und Risiken fur die Patientensicherheit

Haben
Sie
Fragen?
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Marcus Wortmann
CIO - Leitung Zentrum fur Informationsmanagement

Medizinische Hochschule Hannover (MHH)

OE 8700, Carl-Neuberg-Str. 1, 30625 Hannover, Deutschland
FON: +49 511 532 6543
Wortmann.Marcus@mbh-hannover.de

https://www.mhh.de/zimt
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